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WAF Web Application Firewall
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客户端 服务器waf
HTTPS HTTPS

客户端 服务器waf
HTTPS HTTP

客户端 服务器

waf

HTTPS

透明代理

反向代理

插件模式
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select * from user_options where user=@用户输入名
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POST_READ realip

SERVER_REWRITE rewrite

FIND_CONFIG

REWRITE rewrite

POST_REWRITE

PREACCESS limt_conn, limit_req

ACCESS auth_basic, access, auth_request

POST_ACCESS

PRECONTENT try_files

CONTENT index, autoindex, concat

LOG access_log
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rewrite 模块的 if 指令

Syntax: if (condition) { ... }

Default: —

Context: server, location

规则

条件 condition 为真，则执行大括号内

的指令；遵循值指令的继承规则



if 指令的条件表达式

检查变量为空或者值是否为0，直接使用

将变量与正则表达式做匹配

将变量与字符串做匹配，使用=或者 !=

01

02

03

04

05

06

07

检查文件是否存在，使用-f 或者 !-f 

检查目录是否存在，使用-d或者!-d

检查是否为可执行文件，使用-x或者!-x

检查文件、目录、软链接是否存在，使用-e或者!-e

• 大小写敏感，~或者!~

• 大小写不敏感，~*或者!~*
规则
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https://www.lua.org/
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Nginx框架

Openresty的运行机制

ngx_http_lua_module

ngx_stream_lua_module

lua语言模块

纯Lua代码

与Nginx交互的SDK

Openresty

nginx.conf配置指令

嵌入Lua代码指令

Lua代码

其他第三方模块

Nginx模块

事件驱动系统

HTTP框架

STREAM框架
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Syntax: referer_hash_bucket_size size;

Default: referer_hash_bucket_size 64;

Context: server, location

2021/5/18 https://www.nginx.org.cn

Syntax: referer_hash_max_size size;

Default: referer_hash_max_size 2048;

Context: server, location

Syntax: valid_referers none | blocked | server_names | string ...;

Default: —

Context: server, location
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•
•

• 识别是哪类爬虫
• 提供爬虫机器人管理者的邮箱地址
• 爬虫对哪些资源类型感兴趣
• 包含了当前请求的页面 URI

•

•
•
•
•
•
•

•
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http://www.robotstxt.org/orig.html
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•
• 防御点击劫持

• add_header X-Frame-Options sameorigin always;
• 阻止非法的跨域访问

• add_header Access-Control-Allow-Origin a.b.c;
• 阻止XSS中内联JS脚本加载

• add_header X-XSS-Protection "1; mode=block";

2021/5/18 https://www.nginx.org.cn

Syntax: add_header name value [always];

Default: —

Context: http, server, location, if in location
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Syntax: proxy_cookie_flags off | cookie [flag ...];

Default: proxy_cookie_flags off;

Context: http, server, location



接收请求事件模块

ACK epoll_wait

负载均衡，
选中CPU上
的worker

accept，分配连接内
存池

读事件？

SYN

SYN+ACK

ngx_http_init_connection设置回调方
法，epoll_ctl，添加超时定时器

DATA

ACK

epoll_wait ngx_http_wait_request_handler 分配内存，read

读缓冲区

事件模块 HTTP模块操作系统内核

client_header_buffer_size:1k

connection_pool_size:

512

client_header_timeout: 60s



接收请求 HTTP模块

分配请求内存池

状态机解析请求行
large_client_header_buffers:4 8k

状态机解析header

分配大内存

large_client_header_buffers:4 8k

状态机解析请求行

标识URI

分配大内存

标识header

开始11个阶段的http请求
处理

接收URI
接收

header

移除超时定时器

client_header_timeout: 60s

request_pool_size:4k



•
• client_body_timeout 60

• send_timeout 60

•
• client_header_timeout 60

• auth_delay

• http2_idle_timeout 3

• lingering_time 30

• lingering_timeout 5
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http://nginx.org/en/docs/http/ngx_http_core_module.html#client_body_timeout
http://nginx.org/en/docs/http/ngx_http_core_module.html#send_timeout
http://nginx.org/en/docs/http/ngx_http_core_module.html#client_header_timeout
http://nginx.org/en/docs/http/ngx_http_core_module.html#client_header_timeout
http://nginx.org/en/docs/http/ngx_http_v2_module.html#http2_idle_timeout
http://nginx.org/en/docs/http/ngx_http_core_module.html#lingering_time
http://nginx.org/en/docs/http/ngx_http_core_module.html#lingering_timeout


•
• worker_connections 512

• client_header_buffer_size 1KB

• large_client_header_buffers 4*8KB

• client_body_buffer_size 16KB

• request_pool_size 4KB

• connection_pool_size 512B

•
• client_max_body_size 1MB
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http://nginx.org/en/docs/ngx_core_module.html#worker_connections
http://nginx.org/en/docs/http/ngx_http_core_module.html#client_header_buffer_size
http://nginx.org/en/docs/http/ngx_http_core_module.html#large_client_header_buffers
http://nginx.org/en/docs/http/ngx_http_core_module.html#client_body_buffer_size
http://nginx.org/en/docs/http/ngx_http_core_module.html#request_pool_size
http://nginx.org/en/docs/http/ngx_http_core_module.html#connection_pool_size
http://nginx.org/en/docs/http/ngx_http_core_module.html#client_max_body_size


内存池

01 连接内存池

02请求内存池
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Syntax: set $variable value;

Default: —

Context: server, location, if

Syntax: limit_rate rate;

Default: limit_rate 0;

Context: http, server, location, if in location

Syntax: limit_rate_after size;

Default: limit_rate_after 0;

Context: http, server, location, if in location



•
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Syntax:
limit_req zone=name [burst=number] 
[nodelay | delay=number];

Default: —

Context: http, server, location

Syntax:
limit_req_zone key zone=name:size ra
te=rate [sync];

Default: —

Context: http



匀速VS效率
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limit_req_zone $binary_remote_addr zone=ip:10m rate=5r/s; 

server { 

listen 80; 

location / { 

limit_req zone=ip burst=12 delay=8; 

proxy_pass http://website; 

} 

}



•
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•
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•
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Syntax: limit_req_dry_run on | off;

Default: limit_req_dry_run off;

Context: http, server, location

Syntax: limit_req_status code;

Default: limit_req_status 503;

Context: http, server, location

Syntax: limit_req_log_level info | notice | warn | error;

Default: limit_req_log_level error;

Context: http, server, location



•

•
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struct ngx_rbtree_node_s {
ngx_rbtree_key_t       key;
ngx_rbtree_node_t     *left;
ngx_rbtree_node_t     *right;
ngx_rbtree_node_t     *parent;
u_char                 color;
u_char                 data;

};

typedef struct {
u_char color;
u_char dummy;
u_short len;
ngx_queue_t queue;
ngx_msec_t last;
ngx_uint_t excess;
ngx_uint_t count;
u_char data[1];

} ngx_http_limit_req_node_t;
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Syntax: limit_conn_zone key zone=name:size;

Default: —

Context: http

Syntax: limit_conn zone number;

Default: —

Context: http, server, location



•
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•
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Syntax: limit_conn_dry_run on | off;

Default: limit_conn_dry_run off;

Context: http, server, location

Syntax: limit_conn_status code;

Default: limit_conn_status 503;

Context: http, server, location

Syntax: limit_conn_log_level info | notice | warn | error;

Default: limit_conn_log_level error;

Context: http, server, location



•

•
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struct ngx_rbtree_node_s {
ngx_rbtree_key_t       key;
ngx_rbtree_node_t     *left;
ngx_rbtree_node_t     *right;
ngx_rbtree_node_t     *parent;
u_char                 color;
u_char                 data;

};

typedef struct {
u_char                        color;
u_char                        len;
u_short                       conn;
u_char                        data[1];

} ngx_http_limit_conn_node_t;
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Syntax: allow address | CIDR | unix: | all;

Default: —

Context: http, server, location, limit_except

Syntax: deny address | CIDR | unix: | all;

Default: —

Context: http, server, location, limit_except

Syntax: satisfy all | any;

Default: satisfy all;

Context: http, server, location



•
•

•
• ngx_http_geoip_module
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根据客户端地址创建新变量：geo 模块

Syntax: geo [$address] $variable { ... }

Default: —

Context: http

功能

根据IP地址创建新变量

模块

ngx_http_geo_module，

默认编译进nginx，

通过--without-http_geo_module禁用



根据客户端地址创建新变量：geo 模块

➢ 如果geo指令后不输入$address，那么默认使用$remote_addr变量作为IP地址

➢ ｛｝内的指令匹配：优先最长匹配

• 通过IP地址及子网掩码的方式，定义IP范围，当IP地址在范围内时新变量使用其

后的参数值

• default指定了当以上范围都未匹配上时，新变量的默认值

• 通过proxy指令指定可信地址（参考realip模块），此时remote_addr的值为X-

Forwarded-For头部值中最后一个IP地址

• proxy_recursive允许循环地址搜索

• include，优化可读性

• delete删除指定网络

规则



geo 模块示例

geo $country {

default        ZZ;

#include        conf/geo.conf;

proxy          116.62.160.193;

127.0.0.0/24   US;

127.0.0.1/32   RU;

10.1.0.0/16    RU;

192.168.1.0/24 UK;

}

➢ curl -H 'X-Forwarded-For: 10.1.0.0,127.0.0.2' 

geo.taohui.tech

➢ curl -H 'X-Forwarded-For: 10.1.0.0,127.0.0.1' 

geo.taohui.tech

➢ curl -H 'X-Forwarded-For: 

10.1.0.0,127.0.0.1,1.2.3.4' geo.taohui.tech

问题：以下命令执行时，变量country的值
各为多少？（proxy为客户端地址）



基于MaxMind数据库从客户端地址获取变量：geoip模块

功能
流程

模块

根据IP地址创建

新变量

➢ 安装MaxMind里geoip的C开发库

（ https://dev.maxmind.com/geoip/ 

legacy/downloadable/ ）

➢ 编译nginx时带上--with-

http_geoip_module参数

➢ 下载MaxMind中的二进制地址库

➢ 使用geoip_country或者geoip_city

指令配置好nginx.conf

➢ 运行（或者升级nginx）

ngx_http_geoip_module，

默认未编译进nginx，

通过--with-http_geoip_module禁用



geoip_country 指令提供的变量

Syntax: geoip_country file;

Default: —

Context: http

Syntax: geoip_proxy address | CIDR;

Default: —

Context: http

变量

➢ $geoip_country_code

• 两个字母的国家代码，比如CN或者US

➢ $geoip_country_code3 

• 三个字母的国家代码，比如CHN或者

USA 

➢ $geoip_country_name

• 国家名称，例如“China”, “United States”. 



geoip_city 指令提供的变量

Syntax: geoip_city file;

Default: —

Context: http



➢ $geoip_latitude：纬度

➢ $geoip_longitude：经度

➢ $geoip_city_continent_code：属于全球哪个洲，例如EU或者AS

➢ 与geoip_country指令生成的变量重叠

• $geoip_city_country_code：两个字母的国家代码，比如CN或者US

• $geoip_city_country_code3：三个字母的国家代码，比如CHN或者USA

• $geoip_city_country_name：国家名称，例如“China”, “United States”

➢ $geoip_region：洲或者省的编码，例如02

➢ $geoip_region_name：洲或者省的名称，例如Zhejiang或者Saint Petersburg

➢ $geoip_city：城市名

➢ $geoip_postal_code：邮编号

➢ $geoip_area_code：仅美国使用的电话区号，例如408

➢ $geoip_dma_code：仅美国使用的DMA编号，例如807

geoip_city 指令提供的变量



➢

➢

➢

➢
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Syntax: pcre_jit on | off;

Default: pcre_jit off; 

Context: main



设置worker进程数量

• 分时操作系统：并行与串行
• 把进程的运行时间分为一段段的时间片
• OS调度系统依次选择每个进程，最多执

行时间片指定的时长
• worker进程的工作方式

• 非阻塞
• 多路复用 Syntax: worker_processes number | auto;

Default: worker_processes 1; 

Context: main

Syntax: master_process on | off;

Default: master_process on;

Context: main



绑定worker到指定CPU

Syntax: 
worker_cpu_affinity cpumask ...;
worker_cpu_affinity auto [cpumask];

Default: —

Context: main



主动切换 VS 被动切换

• Pidstat
• cswch/s：主动切换
• nvcswch/s:时间片用尽

Syntax: worker_priority number;

Default: worker_priority 0; 

Context: main



worker进程间负载均衡



延迟处理新连接

Syntax: listen address[:port] [deferred];

Default: listen *:80 | *:8000; 

Context: server



HTTP长连接

Syntax: keepalive_requests number;

Default: keepalive_requests 100; 

Context: http, server, location

Syntax: keepalive_requests number;

Default: keepalive_requests 100; 

Context: upstream



升级http协议

• 向前兼容http/1.x协议
• 多路复用
• 降低建链成本
• 更高效的信息压缩比



应用层提升有效信息量

Syntax: postpone_output size;

Default: postpone_output 1460; 

Context: http, server, location



gzip压缩

Syntax: gzip on | off;

Default: gzip off; 

Context: http, server, location, if in location

功能：
通过实时压缩http包体，提升网络传输效率
模块：
ngx_http_gzip_module，通过--without-http_gzip_module禁用模块



压缩哪些请求的响应？

Syntax: gzip_types mime-type ...;

Default: gzip_types text/html; 

Context: http, server, location

Syntax: gzip_min_length length;

Default: gzip_min_length 20; 

Context: http, server, location

Syntax: gzip_disable regex ...;

Default: —

Context: http, server, location

Syntax: gzip_http_version 1.0 | 1.1;

Default: gzip_http_version 1.1; 

Context: http, server, location



是否压缩上游的响应

Syntax: 
gzip_proxied off | expired | no-cache | no-store | private | no_last_modified | no_etag | 
auth | any ...;

Default: gzip_proxied off; 

Context: http, server, location

• off

• 不压缩来自上游的响应
• expired

• 如果上游响应中含有Expires头部，且其值中的时间与系统时间比较后确定不会缓存，则压缩响应
• no-cache

• 如果上游响应中含有“Cache-Control”头部，且其值含有”no-cache”值，则压缩响应
• no-store

• 如果上游响应中含有“Cache-Control”头部，且其值含有”no-store”值，则压缩响应
• private

• 如果上游响应中含有“Cache-Control”头部，且其值含有”private”值，则压缩响应
• no_last_modified

• 如果上游响应中没有 “Last-Modified” 头部，则压缩响应
• no_etag

• 如果上游响应中没有 “ETag” 头部，则压缩响应
• auth

• 如果客户端请求中含有 “Authorization” 头部，则压缩响应
• any

• 压缩所有来自上游的响应



其他压缩参数

Syntax: gzip_comp_level level;

Default: gzip_comp_level 1; 

Context: http, server, location

Syntax: gzip_buffers number size;

Default: gzip_buffers 32 4k|16 8k; 

Context: http, server, location

Syntax: gzip_vary on | off;

Default: gzip_vary off; 

Context: http, server, location



扩大连接数

Syntax: worker_rlimit_nofile number;

Default: —

Context: main

• 操作系统全局
• fs.file-max 

• 操作系统可使用的最大句柄数
• 使用fs.file-nr可以查看当前已分配、正使用、上限

• fs.file-nr = 21632 0 40000500
• 限制用户

• /etc/security/limits.conf
• nofile

• 限制进程

Syntax: worker_connections number;

Default: worker_connections 512; 

Context: events



客户端三次握手超时

Syntax: proxy_connect_timeout time;

Default: proxy_connect_timeout 60s; 

Context: http, server, location

Syntax: proxy_connect_timeout time;

Default: proxy_connect_timeout 60s; 

Context: stream, server

• SYN_SENT
• net.ipv4.tcp_syn_retries = 6

• 主动建立连接时，发SYN的重试次数
• net.ipv4.ip_local_port_range = 1024    60999

• 建立连接时的本地端口可用范围



服务器端处理三次握手

• net.core.netdev_max_backlog
• 接收自网卡、但未被内核协议栈处理的报文

队列长度
• net.ipv4.tcp_abort_on_overflow

• 超出处理能力时，对新来的SYN直接回包
RST，丢弃连接

• SYN_RCVD状态
• net.ipv4.tcp_max_syn_backlog

• SYN_RCVD状态连接的最大个数
• net.ipv4.tcp_synack_retries

• 被动建立连接时，发SYN/ACK的重试次
数

• ACCEPT队列已完成握手
• net.core.somaxconn

• 系统级最大backlog队列长度

Syntax: listen address[:port]  [backlog=number]

Default: listen *:80 | *:8000; 

Context: server



tcp_syncookies

正常流程 应用程序过慢

SYN队列满，启用cookie
• net.ipv4.tcp_syncookies = 1

• 当SYN队列满后，新的SYN不进入队列，计算出
cookie再以SYN+ACK中的序列号返回客户端，正常
客户端发报文时，服务器根据报文中携带的cookie
重新恢复连接
• 由于cookie占用序列号空间，导致此时所有TCP

可选功能失效，例如扩充窗口、时间戳等



TCP Fast Open

• net.ipv4.tcp_fastopen：系统开启TFO功能
• 0：关闭
• 1：作为客户端时可以使用TFO
• 2：作为服务器时可以使用TFO
• 3：无论作为客户端还是服务器，都可以使用TFO

Syntax: listen address[:port] [fastopen=number];

Default: listen *:80 | *:8000; 

Context: server

• fastopen=number
• 为防止带数据的SYN攻击，限制最大长度，

指定TFO连接队列的最大长度



TCP消息的接收超时

Syntax: client_body_timeout time;

Default: client_body_timeout 60s; 

Context: http, server, location

Syntax: proxy_timeout timeout;

Default: proxy_timeout 10m; 

Context: stream, server

Syntax: proxy_read_timeout time;

Default: proxy_read_timeout 60s;

Context: http, server, location



TCP消息的发送超时
服务器

linux内核

TC
P
发
送
队

列

nginx

发送缓
存长度

由/

proc/
sys/
net/
core/

wmem
_defaul

t决定

待发送字符流 用户态

send方法

MSS分组1

MSS分组2

MSS分组3

循环地将待发送

字符流分成MSS

分组拷贝到内核

态

snd_timeo时间内等待有空闲

的缓存

按Nagle、慢启动等算法发

送报文

Syntax: send_timeout time;

Default: send_timeout 60s; 

Context: http, server, location

Syntax: proxy_send_timeout time;

Default: proxy_send_timeout 60s;

Context: http, server, location



TCP缓冲区

• net.ipv4.tcp_rmem = 4096        87380   6291456
• 读缓存最小值、默认值、最大值，单位字节，覆盖net.core.rmem_max

• net.ipv4.tcp_wmem = 4096        16384   4194304
• 写缓存最小值、默认值、最大值，单位字节，覆盖net.core.wmem_max

• net.ipv4.tcp_mem = 1541646      2055528 3083292
• 系统无内存压力、启动压力模式阀值、最大值，单位为页的数量

• net.ipv4.tcp_moderate_rcvbuf = 1
• 开启自动调整缓存模式

Syntax: 
listen address[:port] [rcvbuf=size] 
[sndbuf=size];

Default: listen *:80 | *:8000; 

Context: server



提升有效信息比：Nagle 与 Cork

Syntax: tcp_nodelay on | off;

Default: tcp_nodelay on; 

Context: http, server, location

• Nagle算法
• 避免一个连接上同时存在大量小报文

• 最多只存在一个小报文
• 合并多个小报文一起发送

• 提高带宽利用率，
• 吞吐量优先：启用Nagle算法，tcp_nodelay off
• 低时延优先：禁用Nagle算法，tcp_nodelay on

Syntax: tcp_nopush on | off;

Default: tcp_nopush off; 

Context: http, server, location



丢包驱动的拥塞控制



•
•

•

• net.ipv4.tcp_congestion_control=bbr

•
•

•

•

•
•



TCP的Keep-Alive功能

Linux的tcp keepalive
发送心跳周期

Linux: net.ipv4.tcp_keepalive_time = 7200
探测包发送间隔

net.ipv4.tcp_keepalive_intvl = 75
探测包重试次数

net.ipv4.tcp_keepalive_probes = 9

Nginx的Tcp keepalive
so_keepalive=30m::10
keepidle, keepintvl, keepcnt



TCP连接的关闭

• 被动端
• CLOSE_WAIT状态

• 应用进程没有及时响应对端关闭连接
• LAST_ACK状态

• 等待接收主动关闭端操作系统发来的针
对FIN的ACK报文

• 主动端
• fin_wait1状态

• net.ipv4.tcp_orphan_retries = 0
• 发送FIN报文的重试次数，0相当于8

• fin_wait2状态
• net.ipv4.tcp_fin_timeout = 60

• 保持在FIN_WAIT_2状态的时间
• time_wait状态



TIME_WAIT优化：
tcp_tw_reuse

• MSL(Maximum Segment Lifetime)
• 报文最大生存时间

• 维持2MSL时长的TIME-WAIT状态
• 保证至少一次报文的往返时间内

端口是不可复用

• net.ipv4.tcp_tw_reuse = 1
• net.ipv4.tcp_timestamps = 1

• net.ipv4.tcp_tw_recycle = 0
• net.ipv4.tcp_max_tw_buckets =



lingering关闭连接

Syntax: lingering_close off | on | always;

Default: lingering_close on; 

Context: http, server, location

Syntax: lingering_time time;

Default: lingering_time 30s; 

Context: http, server, location

Syntax: lingering_timeout time;

Default: lingering_timeout 5s; 

Context: http, server, location

• off：关闭功能
• on：由Nginx判断，当用户请求未接收完

（根据chunk或者Content-Length头部等）
时启用功能，否则及时关闭连接

• always：无条件启用功能

当功能启用时，最长的读取用户请求内
容的时长，达到后立刻关闭连接。

当功能启用时，检测客户端是否仍然请求
内容到达，若超时后仍没有数据到达，则
立刻关闭连接



以RST代替正常的四次握手关闭连接

Syntax: reset_timedout_connection on | off;

Default: reset_timedout_connection off; 

Context: http, server, location

当其他读、写超时指令生效引发连接关闭时，通过发送RST立刻释
放端口、内存等资源来关闭连接



减少磁盘IO

• 优化读取
• Sendfile零拷贝
• 内存盘、SSD盘

• 减少写入
• AIO
• 增大error_log级别
• 关闭access_log
• 压缩access_log
• 是否启用proxy buffering?
• syslog替代本地IO

• 线程池thread pool



access日志写入优化

Syntax: access_log path [format [buffer=size] [gzip[=level]] [flush=time] [if=condition]];

Default: access_log logs/access.log combined; 

Context: http, server, location, if in location, limit_except

syslog网络协议：

日志格式：



tcmalloc

• 更快的内存分配器
• 并发能力强于glibc

• 并发线程数越多，性能越好
• 减少内存碎片
• 擅长管理小块内存

• 256KB、1MB



使用gperftools定位nginx性能问题

• gperftools库：
• https://github.com/gperftools/gperftools/releases

• 结果展示
• 文本展示

• pprof --text
• 图形展示：

• pprof --pdf
• 依赖graphviz

• 依赖：
• https://github.com/libunwind/libunwind/releases

• 模块：
• ngx_google_perftoos_module，通过--with-google_perftools_module启用

Syntax: google_perftools_profiles file;

Default: —

Context: main

https://github.com/gperftools/gperftools/releases
https://github.com/libunwind/libunwind/releases


•
• perf record -F 99 -p PID -g --call-graph dwarf

•
• perf script > out.perf

• https://github.com/brendangregg/FlameGraph.git
•

• FlameGraph/stackcollapse-perf.pl out.perf > out.folded

•
• FlameGraph/flamegraph.pl out.folded > out.svg
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https://github.com/brendangregg/FlameGraph.git


stub_status模块的监控项

• Active connections
• 当前客户端与Nginx间的TCP连接数，等于下面Reading、Writing、Waiting数量之和

• accepts

• 自Nginx启动起，与客户端建立过的连接总数
• handled

• 自Nginx启动起，处理过的客户端连接总数。如果没有超出worker_connections配置，该值与accepts相同
• requests

• 自Nginx启动起，处理过的客户端请求总数。由于存在HTTP Keep-Alive请求，故requests值会大于handled值
• Reading

• 正在读取HTTP请求头部的连接总数
• Writing

• 正在向客户端发送响应的连接总数
• Waiting

• 当前空闲的HTTP Keep-Alive连接总数

Active connections: 1 
server accepts handled requests
2511 2511 4764 
Reading: 0 Writing: 1 Waiting: 0 
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